9.0 Bezpiecze nstwo komputera - Wprowadzenie

Technik musi rozumiepojecia zabezpieczekomputera i sieci. Brak prawidtowego wdemia procedur
bezpieczastwa mae mie wptyw na uytkownikow, komputery i ogoét spotecastwa. Prywatne informacje,
tajemnice firmy, dane finansowe, sgrkomputerowy, i elementy bezpieéastwa narodowegmsharaone na
ryzyko, jezeli odpowiednie procedury bezpieéséva nie § przestrzegane.

Po zakaczeniu tego dziatu,dolziesz potrafit:

«  Wyjasni¢ dlaczego bezpiecastwo jest tak wzne?

« Opis& zagraenia bezpieczsstwa.

« Zidentyfikowa: procedury bezpiecastwa.

- Zidentyfikowa: popularne techniki profilaktycznej konserwacji Okezpieczastwa.
+ Rozwigzywanie problemow bezpiearstwa.

9.1 Dlaczego bezpiecze nAstwo jest tak wa zne?

Zabezpieczenia komputerowe i sieciowe pomagagyma dane i spret oraz dag do nich dosgp tylko
odpowiednim osobom. Kay cztonek organizacji powinien utrzymy@aysoki priorytet bezpieczastwa,
poniewa moze by naraony, gdy zabezpieczenia niedg funkcjonowda.

Kradzieze, utraty, wkamania do sieci oraz fizyczne uszkodazéo niektore ze sposobdw w jakichdésieb
komputer mae dozné uszczerbku. Uszkodzenie lub utrata spranaze oznaczautrat produktywngci.
Naprawa lub wymiana spgi maze kosztowa firme czas i pieridze. Nieautoryzowane korzystanie z sieci
moze naraa¢ poufne informacje oraz zmniejszgasoby sieciowe.

Atak, ktory celowo obriia wydajndé¢ komputera lub sieci nie take zaszkodzi produktywndci organizacii.
Zle wdrazanesrodki bezpieczéstwa sieci bezprzewodowej pokaguje fizyczne pajczenie nie jest niezdne
do nieautoryzowanego depu dla intruzéw.

Podstawowe obowkki technika obejmujzabezpieczanie danych i sieci. Klient lub orgatjganaze by
uzalezniona od ciebie, aby zapewrbezpieczastwo ich danych i spezu komputerowego. &lziesz
wykonywa zadania, ktoreasbardziej wraliwe niz te, przypisane do zwyktego pracownika. 2dez
naprawia, ustawi# i instalowa sprzt. Musisz wiedzié jak skonfigurowa ustawienia sieciowe, tak by éie
byla bezpieczna i jednocgee dos¢pna dla tych, ktorzy potrzekuglo niej dosfpu. Musisz zapewaii
stosowanie tatek i aktualizacji, instalagprogramowania antywirusowego oragwanie oprogramowania
anty-spyware. Mgesz roOwnie zost& poproszony o poinstruowanieytkownikéw jak utrzymywa dobre
praktyki bezpieczgstwa w sprzcie komputerowym.

9.2 Opis zagro zen bezpiecze nstwa

Aby skutecznie chronikomputery i sieci, technik musi rozunieba rodzaje zaggen dla bezpiecaestwa
komputerow:

- Zdarzenia fizyczne lub ataki, ktére kragnszkadzaj lub niszca urzadzenia, takie jak serwery,
przehczniki i okablowanie

- Zdarzenia zwizane z danymi lub ataki, ktore usuwajszkadzaij, zabierag dostp, umaliwiaja dostp
lub kradry informacje

Zagrazenia dla bezpiecastwa mog pochodzt z wewntrz lub zewntrz organizacji, a poziom potencjalnych
szkdéd mae by bardzo rany:

«  Wewrgtrzne — Pracownicy madostp do danych, spetu i sieci.
o Ziosliwe zagraenia zachodgwtedy, gdy pracownik zamierza spowoddévgakody.



o Przypadkowe zagienia zachodgwtedy, gdy aytkownik uszkadza spe¢tlub dane

nieumyélinie.
« Zewretrzne — Wytkownicy spoza organizaciji, ktérzy nie majutoryzowanego dagiu do sieci lub
zasobow.

o Niezorganizowane — Atakagy wywaja dostpnych zasobow, takich jak hasta lub skrypty, w
celu uzyskania dogpu i uruchomienia programow nmaaych na celu dewastaagjiobr.

o Zorganizowane — Atakagy uzywaja kodu dostpu do systemoOw operacyjnych i
oprogramowania.

Fizyczne utraty lub uszkodzenia sgrzmog by¢ drogie, a utrata danych meby szkodliwa dla twojej firmy
i reputacji. Zagreenia wobec danych stale gmieniaj, gdy atakujcy znajdug nowe sposoby na weje |
popetnienie przesgpstwa.

Po zakaczeniu tego dziatu,dolziesz potrafit:

- Definiowat pojecia wiruséw, robakéw i koni trofeskich.
«  Wyjasni¢ pojecie zabezpieczestron internetowych.

« Zdefiniowa pojecia adware, spyware i grayware.

« Wyjasni¢ pojecie niedosipnasci ustug.

«  Wyjasni¢ pojecia spam i okienka popup.

«  Wyjasni¢ pojecie inzynierii spotecznej.

«  Wyjasni¢ pojecie atakdéw TCP/IP.

«  Wyjasni¢ pojecie demontau sprztu i recyklingu.

9.2.1 Wirusy, robaki, konie troja nskie

Wirusy komputeroweascelowo tworzone i wysytane przez atalayjch. Wirus daiczony jest do matych
fragmentow kodu, oprogramowania lub dokumentow.ud/jest wykonywany, gdy oprogramowanie jest
uruchomione na komputerzesligvirus rozprzestrzenit gina inne komputery, komputery te mog
kontynuowa rozprzestrzenianiegsirusa.

Wirus to program napisany ze ztym zamiarem i wygfarzez atakujcego. Wirus jest przenoszony do innego
komputera za poednictwem poczty e-mail, transferu plikbw i wiadaiti btyskawicznych. Wirus ukrywasesi
poprzez dajczenie do pliku na komputerze. Gdy plik zostajechmmiony, wirus zostaje aktywowany i
infekuje komputer. Wirus potrafi uszkodzub nawet usus® pliki na komputerze, korzysia poczty e-mail

do rozprzestrzenianiagsilo innych komputeréw, a nawet skaséwah zawartd¢ dysku twardego.

Niektére wirusy mog by¢ wyjatkowo niebezpieczne. Najbardziej szkodliwy typ wsajest aywany do
przechwytywania naémnie¢ klawiszy. Wirusy te mogby¢ wykorzystane przez napastnikow do gromadzenia
poufnych informacji, takich jak hasta i numery klarédytowych. Wirusy magnawet zmierd lub zniszczy
informacje na komputerze. Niewykrywalne wirusy maginfekow& komputer i pozostaw stanie gpienia &
do czasu aktywacji przez atakcggo.

Robak to samokopiagy program, ktory jest szkodliwy dla sieci. Robaykkarzystuje sié do powielania
swojego kodu do komputeréw w siecigsio bezzadnej interwencji gytkownika. Ré@ni sie od wirusa tymze
robak nie potrzebuje dgiza® sie do programu, aby zainfekowarzyjmupcych. Nawet j&i robak nie niszczy
danych lub aplikacji na zainfekowanych komputergest, szkodliwy dla sieci, poniewauwywa
przepustowsx.

Z technicznego punktu widzeniarktrojanski jest robakiem. K trojanski nie musi by dofaczony do innych
programoéw. Zamiast tego kdrojanski to zagraenie ukryte w oprogramowaniu, ktére wydaje reibi¢ jedm
rzecz, jednak po kryjomu wykonuje inrkonie trojaiskie czsto ukryte § w przydatnym oprogramowaniu.
Konie trojaiskie mog sic rozmnaac jak wirusy i rozprzestrzentasiec na inne komputery. Zniszczenia danych
komputerowych i utrata wydajgo mog by¢ znaczne. Do wykonywania napraw redy¢ potrzebny technik,
natomiast pracownicy magstract dane lub bda musieli je zasipi¢. Zainfekowany komputer nie wysyt&
wazne dane do konkurentéw, przy jednoczesnymzzania innych komputerow w sieci.



Programy chronice przed wirusami, znane jako oprogramowanie anixgeive, to oprogramowanie
zaprojektowane specjalnie do wykrywania, unieszkadhia i usuwania wirusow, robakow i koni tragkich
zanim zainfekuyj one komputer. Oprogramowanie antywirusowe szyl&je s¢ przestarzate,

odpowiedzialnécia technika jest to, by zastosowat on najnowsze #ikage, poprawki i definicje wirusow

jako cz$¢ regularnej konserwacji. Wiele organizacji ustaléownie pisemnej polityk bezpieczéstwa

stanowica o tym,ze pracownikom nie wolno instalowaadnego oprogramowania, ktére nie jest przewidziane
przez firmg. Organizacje réwnieuswiadamiaj pracownikow o niebezpiecéistwach otwierania zat¢znikow
e-maili, ktére mog zawiera wirusy lub robaki.

9.2.2 Zabezpieczenia stron internetowych

Bezpieczastwo sieci Web jest wae ze wzgidu na toze tak wiele oséb odwiedza codziennie witryny World
Wide Web. Niektdre funkcje, ktére czyrsiet przydatn lub dostarczaga rozrywki, mog, takze byt
szkodliwe dla komputera.

Narzdzia, ktore g wykorzystywane do tworzenia stroglsardziej skuteczne i uniwersalne, jak pokazano na
Rysunku 1, mogtakze uczyné komputery bardziej podatne na ataki. Oto niekpieyktady narzdzi
internetowych:

- TechnologiagActiveX — Technologia stworzona przez Microsoft do komirdgeraktywndci na stronach
internetowych. Jeeli ActiveX jest wbudowany w str@naplet lub niewielki program musi zoéta
pobrany w celu zapewnienia dgsti do petnej funkcjonalrici.

- Java-— Xzyk programowania, ktéry pozwala na uruchamianletapy w przegidarce internetowe;.
Przyktadowe aplety magzawiera kalkulator lub licznik.

« Java Script — kzyk programowania stworzony do interakcji z kodeddtowym HTML dla
interaktywnych stron internetowych. Przyktadesrbaner rotacyjny lub wyskakage okienko.

Atakujacy maze wyc¢ ktérega z tych narzdzi, aby zainstalowaprogram na komputerze. Aby zapobiec tym
atakom, wgkszas¢ przeghdarek ustawiona jest tak, by narzuaiytkownikowi komputera autoryzagj
pobierania lub wykorzystania technologii ActiveXava lub JavaScript jak pokazano na Rysunku 2.

9.2.3 Definicja poj eé adware, spyware i grayware

Adware, spyware oraz grayware zazwyczaj instaloveama komputerze bez wiedzyyiakownika. Programy
te zbierag informacje zapisane na komputerze, zmiarkanfiguracg komputera lub otwierajdodatkowe
okna na komputerze bez zgodyytkownika.

Adware to programy wivietlajace na twoim komputerze reklamy. Adware zazwyczajrgfpuowany jest z
pobieranymi programami. Najexiej, adware wiwietlane jest za pomaavyskakuacych okienek (okna
popup). Wyskakuijce okna adware czasamitsudne do kontrolowania i otwietagic szybciej, nk uzytkownik
moze je zamkag.

Grayware lub malware to pliki lub programy inne wiirusy, ktére potencjalnieaszkodliwe. Wiele atakow
grayware to ataki phishingowe, ktére prabpjzekona uzytkownika, by niéwiadomie dat osobie atakigej
dostp, do informacji osobistych. Gdy wypetniasz forntalan-line, daneasprzesytane do atakigego.
Grayware mee by usungte za pomog narzdzi do usuwania oprogramowania szpiegowskiego iaaew

Spyware, rodzaj grayware, jest podobny do adwast.ah rozprowadzany bez interwencji lub wiedzy
uzytkownika. Raz zainstalowany, spyware monitorujg/akosé na komputerze. Spyware ngstie wysyta te
informacje do organizacji odpowiedzialnych za umcienie oprogramowania Szpiegcggo.

Phishing jest forrp socjotechniki, gdzie atakigy udaj reprezentantéw organizacji, takich jak banki. Kt
z potencjaln ofiara nawhzywany jest przez e-mail. Atakigy maze poprosi o weryfikacg informacji, takich
jak hasta lub nazwyaytkownika, aby zapobiec przed wygieniem niektorych rzekomo straszliwych
konsekwencji.



UWAGA: Rzadko zachodzi potrzeba podawania poufrdeitnych osobowych lub informacji finansowych
online. Bydz podejrzliwy. Korzystaj z tradycyjnej poczty do wiany poufnych informaciji.

9.2.4 Ataki typu Denial of Sernice

Denial of service (DoS) to forma ataku, ktora urielinvia uzytkownikom dos¢p do normalnych ustug, takich
jak e-mail lub serwer WWW, poniewaystem jest zajy odpowiadaniem na nienaturalniezdulosci zadan.
DoS dziata na zasadzie wystania zapydatyczicych zasobow systemowych, gdziglana ustuga zostaje
przecihzona i przestaje dziata

Powszechne ataki DoS zawierapstpujace elementy:

- Ping of death Seria powtarzanychgkgzych nk normalne pingéw, ktore uderadgjomputer
odbierajcy.

- Bomba e-mail Dua ilos¢ wiadomdaci e-mail o duej obgtosci, ktora obciza serwer e-mail, nie
dopuszczajc wzytkownikow do dosfpu do niego

Distributed DoS (DDoS) to kolejna forma ataku, kt@rykorzystuje wiele zainfekowanych komputerow,
zwanych zombie, w celu przeprowadzenia ataku. ZamaDoS jest zatarasowanie lub utrudnienie gst
do serwera docelowego. Komputery zombie rozmieseror@nych czsciach geograficznyckwiata
utrudniap namierzenie pochodzenia ataku.

9.2.5 Wyjasnienie poj e¢ spam i okienka popup

Spam, znany tae jako "junk mail" to niechciane wiadogwod e-mail, jak pokazano na Rysunku 1. W
wiekszaici przypadkdéw, spam jest stosowany jako metodanekl Jednake, spam mzna by
wykorzystywany do wysytania oszulkeych linkow lub szkodliwych téei, jak pokazano na Rysunku 2.

Kiedy jest twywany jako metoda ataku, spamia@awiera odnaniki do zainfekowanych stron internetowych
lub zahczniki, ktore mog zainfekowa komputer. Odnéniki lub zahczniki mog spowodowa pojawienie si
wielu okien majcych na celéciagniecie uwagi i doprowadzenie do witryn reklamowyClkna te nazywane

sa "popup”. Jak pokazano na Rysunku 2, niekontrolea@ma popup szybko m@gakry caty ekran i
uniemaliwi ¢ uzytkownikowi wykonanie pracy.

Wiele programow antywirusowych i pocztowych autoyoahie wykrywa i usuwa spam ze skrzynki odbiorczej
e-mail. Niewielka ilé¢ spamu nadal @ sk przedosté, wigc naley zwrock uwag; na niektére popularne
wskazania:

« Brak tematu

« Niekompletny adres zwrotny

« E-mail generowany komputerowo

« Niemaznos¢ wystania zwrotnej wiadongai e-mail przez aytkownika

9.2.6 Woyjasnienie in zynierii spotecznej

Inzynier spoteczny (socjotechnik) to osoba, ktérayestanie uzyskadostp do uradzea lub sieci przez
oszukiwanie 0sOb w celu dostarczenia przez nichbagaych informacji o dogpie. Czsto, socjotechnik
zyskuje zaufanie pracownika i przekonuje go do njawia nazwy #ytkownika i hasta.

Socjotechnik mge udawa technika, by wég do obiektu, jak pokazano na Rysunku 1. Paewejdosrodka,
socjotechnik mge "patrzy przez ramy", aby zebra informacje, przeszukadokumenty na biurkach w
poszukiwaniu haset i wewtrznych numerow telefonicznych lub otrzyélfamows liste adreséw e-mail.

Oto kilka podstawowyckhrodkow ostranaosci, aby pomdéc w ochronie przedzymieria spotecza:

« Nigdy nie podawaj swojego hasta



- Zawsze pytaj nieznanych osob o identyfikator

« Ograniczaj dosp nieoczekiwanych odwiedzajych

« Towarzysz wszystkim odwiedzgym

« Nie publikuj swojego hasta w miejscu pracy

« Zablokuj komputer, kiedy opuszczasz swoje biurko

« Nie pozwdl nikomu pGg za Tol przez drzwi, ktGre wymagakarty dosgpu

9.2.7 Ataki TCP/IP

TCP / IP to zestaw protokotow, ktorg wywane do kontrolowania catej komunikacji w InterigedNiestety,
protokot TCP / IP mize take naraac sieci na atakagych.

Niektore z najcgstszych atakow:

+ SYN Flood — Losowo otwiera porty TCP, uruchamiaadeenia sieciowe lub zasoby komputerowe z
duza iloscia fatszywych zapyt® co powoduje odmowne sesje dla innych.

+ DoS - Wysyta wyjtkowo duza iloscia zapyta o dopuszczenie do systemu zapobieganiaposto
ustug

« DDoS - Wywa "zombie" do utrudnienia zlokalizowania pochataeataku DoS

« Spoofing — Uzyskuje dogh do zasobdw na wgdzeniu poprzez udawanie komputera godnego zaufania.

« Man-in-the-middle — Przechwytuje lub wstawia faiseyinformacje w ruchu porglzy dwoma hostami

« Replay — Wykorzystanie snifferow sieciowych do wigmhienia nazwy zytkownika i hasta, ktore
maja by¢ wykorzystane w pfiejszym terminie, aby uzyskaostp

« Zatruwanie DNS — Zmienia rekordy DNS w systemie afsikazywaty fatszywe serwery na ktérych
dane g zapisywane

9.2.8 Demontazirecycling sprz etu

Dekonstrukcja spkgu to proces usuwania poufnych danych zegprizoprogramowania przed recyklingiem
lub wyrzuceniem. Dyski twarde powinny bgatkowicie kasowane w celu zapaleeia maliwosci
odzyskania danych za pomogpecjalistycznych programow. Nie wystarczy ugupliki, czy nawet
sformatowa dysk. Wyj oprogramowania firm trzecich do wielokrotnegalpesania danych czyst dane
bezuytecznymi. Jedynym sposobem, aby w petni zagwaveaitaze dane nie dxla mogty zosta odzyskane z
dysku twardego jest starannie potrzaskanie taldysiu miotem i bezpieczne pozbycie skgsci.

Media takie jak ptyty CD i dyskietki rbwniemusz zost& zniszczone. Byj niszczarki, ktéra jest
przeznaczona do tego celu.

9.3 Identyfikacja procedur bezpiecze nAstwa

Plan bezpieczestwa powinien by stosowany w celu okékenia, jakie czynnéei beda wykonywane w sytuacji
krytycznej. Polityka planu bezpieadmwa powinna by stale aktualizowana, aby odzwierciedfeajnowsze
zagraenia w sieci. Plan ochrony z jasnymi procedurampeczéstwa jest podstaydla technika. Plany
ochrony powinny b§ rewidowane regularnie co roku.

Czescia procesu zapewnienia bezpietgiva jest prowadzenie bada celu okrélenia obszaréw, w ktorych
bezpieczastwo jest stabe. Badanie powinnatlwykonane w sposéb regularny. Nowe zagroa g
publikowane kadego dnia. Regularne badanie dostarcza szczeg@éwtealnych niedoggnie¢ w biezacym
planie bezpieczsstwa, ktére powinny zostavziete pod uwag.

Istnieje wiele warstw bezpieazrsgtwa w sieci, w tym fizyczne, bezprzewodowe i ddmy€azda warstwa jest
przedmiotem atakéw bezpiedstwa. Technik musi zrozumigw jaki sposéb wdry¢ procedury
bezpieczéastwa w celu ochrony spgti i danych.

Po zakaczeniu tego dziatu,dolziesz potrafit:



« Wyjasni¢ co jest wymagane w podstawowej lokalnej polityeedeczéstwa.
«  Wyjasni¢ wymagane zadania do ochrony fizycznego g@prz

+ Opisa& sposoby zabezpieczania danych.

« Opis& bezprzewodowe technologie zabezpiécze

9.3.1 Wymagania podstawowej lokalnej polityki bezpi  eczenstwa

Chocia lokalne polityki bezpieczestwa mog sie rézni¢ migdzy organizacjami, istnigjpytania, ktore
wszystkie organizacje powinny zada

- Jakie elementy wymagapchrony?
« Jakie § mazliwe zagraenia?
- Jakie kroki naley podp¢ w przypadku naruszenia bezpiegzsva?

UWAGA: Komputerem mee zosté okreslona jednostka centralna komputera lub procesa t&jo kursu,
termin CPU (procesor)ebizie odnosit si tylko do uktadu mikroprocesorowego.

Polityka bezpieczestwa powinna opisywigak firma okrgla kwestie bezpiecastwa:

« Okresli¢ proces obstugi incydentow zygianych z bezpiecastwem sieci

« Okreili¢ proces audytu bezpieamtwa istniejcej sieci

« Okresli¢ ogdlne ramy realizacji wdtania bezpieczestwa sieci

« Okreilli¢ zachowania, ktéreaslopuszczone

« Okrsili¢ zachowania, ktéreazakazane

« Opis&, co logowa i jak przechowywéa logi: Podghd zdarzé, logi plikbw systemu, lub pliki
bezpieczastwa

« Okreili¢ dostp do zasobéw sieciowych zagpednictwem uprawniekonta

« Okresli¢ technologie uwierzytelniania depu do danych: nazwyzytkownika, hasta, dane
biometryczne, karty inteligentne

9.3.2 Ochrona sprz etu fizycznego

Fizyczne bezpiechstwo jest rownie wane jak bezpieczstwo danych. Gdy komputer zostaje zabrany, dane
rowniez zostag skradzione.

Istnieje kilka metod ochrony fizycznej sptu komputerowego, jak pokazano na Rysunkach 1i 2:

« Kontroluj dostp do uradzen

« Uzywaj zabezpieczekablowych z urgdzeniami

- Trzymaj kwatery telekomunikacyjne zamékta

«  Przymocuj spra nasrubach zabezpieczgych

- Uzywaj klatek bezpieczestwa wokot spratu

« Oznacz i zainstaluj czujniki, takie jak Radio Fregay Identification (RFID) na spgzie

Dostp do pomieszczemaze by chroniony na réne sposoby:

- Karty klucze, ktére przechowawgane aytkownika, w tym dane o poziomie degti

« Czujniki biometryczne, dla identyfikacji cech fizmrych wytkownika, takich jak odciski palcow lub
skanowanie siatkowki oka

«  Wystawiony stranik ochrony

« Czujniki, takie jak RFID, w celu monitorowania gdzen

9.3.3 Opis sposobow zabezpieczania danych

Wartas¢ sprz:tu fizycznego cgsto jest znacznie m8za nk wartags¢ danych jakie on zawiera. Utrata vidigvych
danych na rzecz konkurencyjnej firmy lub prepsbtw mae by kosztowna. Takie straty mggkutkowa w



braku poufnéci w firmie oraz zwolnieniach technikéw komputerakyodpowiedzialnych za bezpieéséno
komputeréw. Do ochrony danych istnieje kilka metkidye mog zost& wprowadzone wycie.

Ochrona hastem

Ochrona hastem nie zapobiec nieautoryzowanemu apstvi do tréci, tak jak pokazano na rysunku 1.
Atakujacy jest w stanie uzyskalostp do komputera, niezabezpieczonych danych. Wszyktkinputery
powinny by zabezpieczone hastem. Zalecamewa poziomy zabezpieczania hastem:

+ BIOS - Zapobiega niiwosciom zmiany ustawie BIOS bez odpowiedniego hasta
« Login — Zapobiega nieautoryzowanemu gpetvi do sieci

Logowanie sieciowe zapewnieodki rejestrowania aktywroi w sieci, a nawet zapobiega lub uniethsia
dostp do zasobdéw. Daje to mlowvos¢ okrelenia, jakie zasoby mapy¢ dostpne. Zazwyczaj administrator
systemu definiuje konwencje nazewnictwa digtkiownika podczas tworzenia loginéw sieciowych.
Powszechnym przyktadem nazewnictwa jest pierwsegalimienia a nagbnie cate nazwisko osoby. Naje
zachowa prost konwencg nazewnictwa, tak, by nie sprawiata problemow zarmaigtaniem.

Podczas przypisywania haset, poziom zabezpiechasiem powinien odpowiad@oziomowi wymaganej
ochrony. Dobra polityka bezpieamdwa powinna b scisle egzekwowana i obejmowaa nie by tylko
ograniczona, do nagiujacych zasad:

- Hasta powinny wygasgpo okrglonym czasie.

« Hasta powinny zawietakombinacje liter i cyfr, tak by nie mogty byatwo ztamane.

- Normy dotycace haset powinny uniemliwia¢ uzytkownikom zapisywanie haset i pozostawienie ich
niezabezpieczone przed widokiem publicznym.

- Zasady wygasania haset oraz blokowania powinrgyziefiniowane. Zasady blokowania stosowane s
kiedy wystpi nieudana proba logowania do systemu lub @&r&a zmiana zostata wykryta w
konfiguracji systemu.

Aby uprasci¢ proces administrowania zabezpieczeniami, ogolragjge jest przypisywanieaytkownikow do
grup a naspnie przypisanie grup do zasobéw. Pozwoli to nggrielanie dosfpu dla uytkownikow w sieci,
ktére mog by¢ tatwo zmienione przez przypisanie lub usuwarighkownikéw z r&nych grup. Jest to
przydatne przy tworzeniu tymczasowych kont dla pratkéw wizytupcych i konsultantow, dag Ci
mozliwosé¢ ograniczenia dogbu do zasobow.

Szyfrowanie danych

Szyfrowanie danych opieraggna kodach i szyfrach. Ruchu peizy zasobami i komputerami w sieci #eo
by¢ chroniony przed monitorowaniem atadeych i nagrywaniem transakcji poprzez wignaie szyfrowania.
Deszyfrowanie przechwyconych danychzmamie by mazliwe w takim czasie, by zrobiz nich wytek.

Wirtualne sieci prywatne (VPN)zywaja szyfrowania w celu ochrony danych. ##enie typu VPN pozwala
zdalnemu aytkownikowi na bezpieczny dagt do zasobow tak jakby jego komputer fizycznie fiydilaczony
do sieci lokalnej.

Ochrona portéw

Kazdy rodzaj komunikacji wykorzystagy TCP/IP jest powazany z numerem portu. HTTPS na przykiad
standardowo zywa portu 443. Zapora, jak pokazano na Rysunka 8pbsob na zabezpieczenie komputera
przed wtamaniem poprzez portyzydkownik maze kontrolowé typ danych wysytanych do komputera
poprzez ustawienie, ktore porty majy¢ otwarte, a ktdre zabezpieczone. Dane przesytasieavokrglane g
jako ruch sieciowy (traffic).

Kopie zapasowe danych

Procedury wykonywania kopii bezpiegstwa danych powinny ldyzawarte w planie zabezpiedéz®ane
mog zost& utracone w takich okoliczgoiach jak kradzig awaria sprau, katastrofa np. par, powod.
Wykonywanie kopii bezpiecastwa danych to jeden z najbardziej efektywnych spéw przeciwko utracie
danych. Kilka uwag na temat wykonywania kopii bezgistwa:



« Czestotliwos¢ wykonywania kopii bezpieczenstwa — Wykonanie kopi zapasowe] tzajc bardzo
diugi czas. Czasami fatwiej jest wykonyéyaetrs kopie bezpieczaéstwa co miesic lub co tydzid i
czesto wykonywa tylko czesciowa kopie bezpieczastwa danych, ktére zmienityesod czasu
poprzedniej kopii bezpiecastwa. Jednak rozéenie wykonywania kopii bezpiearsgwa na wiele
nagra zwicksza ilgi¢ czasu potrzebnego do przywrdcenia danych.

« Przechowywanie kopii zapasowych — Kopie zapasowe powinny bprzenoszone do zatwierdzonego
miejsca poza miejscem sktadowania danych, w cediatttowej ochrony. Aktualne doiki kopii
zapasowych powinny ldytransportowane poza lokalizacja dziennej, tygodniowej, miesznej
rotacji, zgodnie z wymaganiami lokalnej organizacji

« Zabezpieczanie kopii zapasowych — Kopie bezpieczestwa danych magby¢ chronione hastami.
Hasta te powinny bywprowadzone zanim dane nasnikach zostagprzywrécone.

Zabezpieczenie systemu plikow

Wszystkie systemy plikowledz zasoby, ale tylko systemy plikéw z dziennikiem mogjestrowa dostp
uzytkownika, da¢ i czas. W systemie plikow FAT 32, pokazanym nalRs! 3, ktory jest wykorzystywany w
niektorych wersjach systemu Windows, brakuje zamwaholngci tworzenia dziennikow jak i szyfrowania. W
rezultacie, sytuacje, ktore wymagajobrego zabezpieczeni@azavykle wdraane z ayciem systemu plikow
takiego jak NTFS, ktory jest egcia Windows 2000 oraz Windows XP.z## potrzebne jest wksze
bezpieczastwo, maliwe jest uruchomienie niektérych nadzi, takich jak CONVERT,w celu uaktualnienia
systemu plikow FAT 32 na NTFS. Proces konwersjijeg odwracalny. Wane jest, aby jasno okile¢ swoje
cele przed dokonaniem transformaciji.

9.3.4 Opis technik zabezpiecze n sieci bezprzewodowych

Od kiedy ruch w sieciach bezprzewodowych odbywaaipdrednictwem fal radiowych, jest tatwy do
monitorowania i ataku dla atakgyych bez konieczrigi fizycznego paiczenia z sieai Atakujpcy maze
uzyska dostp do sieci hdac w zas¢gu niezabezpieczonej sieci. Technik musi wieglja& konfigurowa
punkty dos¢powe (acces pointy) oraz bezprzewodowe karty sieeido odpowiedniego poziomu
zabezpiecze

Podczas instalacji bezprzewodowych ustug sieciowgalery natychmiast stosowdechniki zabezpiecte
bezprzewodowych w celu zabezpieczenia przed niackisi dosipem do sieci, jak pokazano na llustracji 1.
Bezprzewodowe punkty degtowe powinny b§ skonfigurowana przyayciu podstawowych zabezpiedze
ktére g kompatybilne z istniacymi zabezpieczeniami sieciowymi.

Atakujacy maze uzyska dostp do danych, kiedy przesytang@e za pomacsygnatow radiowych.
Bezprzewodowy system szyfagy maze by stosowany w celu zabezpieczenia przed niechcianym
przechwytywaniem i wykorzystaniem przez deszyfratjormaciji, ktore zostaty wystane. Obydwie strony
kazdego paiczenia musz uzywaé takiego samego rodzaju standardu szyfrowanidarédas 2 pokazuje
poziomy zabezpiecae

« Wired Equivalent Privacy (WEP) — Pierwszej generacji standard zabezpikszeciowych. Atakujcy
szybko odkryli,ze szyfrowanie WEP byto tatwe do ztamania. Kluczgrsevania ywane do
kodowania wiadomizi mog zost& wykryte przez programy monitorge. Gdy klucze zostaty
zdobyte, wiadom&zi mogty zosta tatwo zdekodowane.

«  Wi-Fi Protected Access (WPA) — to udoskonalona wersja szyfrowania WEP. Zostabizony jako
rozwigzanie tymczasowe, dopoki standard 802.11i (warghiezpieczedla systemow
bezprzewodowych) zostat w petni wdomy. Teraz, kiedy standard 802.11i zostat zatwiengz
wprowadzone zostato szyfrowanie WPA2. Obejmuje caty standard 802.11.i.

- Lightweight Extensible Authentication Protocol (L EAP) rowniez znany jakde AP-Cisco —
bezprzewodowy protokoét zabezpieaztworzony przez Cisco w odpowiedzi na skadb@rotokotow
WEP i WPA. LEAP jest dobrym wyborem, kiedyywamy sprztu Cisco wraz z systemami
operacyjnymi, takimi jak Windows oraz Linux.

Wireless Transport Layer Security (WTLS) to warst@dezpieczestosowana w uszlzeniach mobilnych,
ktére wywaja protokotu Wireless Applications Protocol (WAP).Zgdzenia mobilne nie dyspornugbyt



szerokim pasmem, by przeznaézp na protokoty bezpiecastwa. WTLS zostat zaprojektowany w celu
zapewnienia bezpiecastwa uradzer WAP w sposob efektywnie wykorzysioy szeroké¢ pasma.

9.4 Popularne techniki konserwacji profilaktycznej zabezpiecze n

Strategie bezpiecastwa stale zmieniajsic tak jak technologieaywane do zabezpiecazesprztu i danych.
Kazdego dnia odkrywaneysiowe exploity (programy ma@ge na celu wykorzystaniedolow w
oprogramowaniu). Atakagych nieustannie szukapowych sposobdw do wykorzystania w atakach.
Producenci oprogramowania mgsegularnie tworz§ i wypuszczé nowe fatki w celu naprawienia wad i
usterek swoich produktow. Zsdi komputer pozostawiony jest przez technika tsnej ochrony, atakagy
moze tatwo uzyskadostp. Niechronione komputery w internecie marazt sie w ciagu kilku minut.

Ze wzgkdu na stale zmienige st zagraenia bezpieczestwa, technik powinien rozundgw jaki sposéb
instalowa poprawki i aktualizacje. Powinni byowniez w stanie orientow@sie, kiedy nowe aktualizacje i
tatki ;3 udostpniane. Niektérzy producenci wypuszezapwe aktualizacje tego samego dniadego
mieshkca, ale rownigz wypuszczaj aktualizacje krytyczne wtedy, gdy jest to koniezzimni producenci
zapewniag ustugi automatycznych aktualizacji oprogramowa@&adym razem, gdy komputer jest
wiaczony, wysytai poprzez e-mail powiadomienia o nowych poprawkathaktualizacjach.

Po zakaczeniu tego dziatu,dolziesz potrafit:

«  Wyjasni¢ jak zaktualizowa oznaczone pliki przez oprogramowanie anty-wirusoaty-spyware.
+  Wytlumaczy jak zainstalowapakiety serwisowe systemu operacyjnego i pakiegphkeczéstwa.

9.4.1 Aktualizowanie plikbw sygnatur programu antyw irusowego i anty-spyware

Zagrazenia bezpieczestwa wirusami i robakambszawsze obecne. Atakigy ciagle szukaj nowych
sposobow infiltracji komputerow i sieci. Poniexvaowe wirusy § ciagle opracowywane, oprogramowanie
zabezpieczapego musi b§ stale aktualizowane. Ten proceszaby wykonany automatycznie, jednak
technik powinien wiedzig jak recznie zaktualizowawszelkiego rodzaju oprogramowanie zabezpieczsi
aplikacje uytkownika.

Kliknij na kazdym z krokow na ilustracji, aby uzyskaiecej informaciji.

Programy wyszukage wirusy, spyware i adware szukajzorcOw w kodzie programistycznym
oprogramowania w komputerze. Te wzorg®kreslane na podstawie analizy wiruséw, ktoge s
przechwytywane w Internecie i sieciach LAN. Te waonazywaneassygnaturami. Wydawcy
oprogramowania ochronnego kompalgygnatury do tablic definicji wirusow. Aby zaktimdwac pliki

sygnatur oprogramowania antywirusowego i anty-spgwaajpierw sprawg czy pliki sygnatur g najnowsze.
Mozna to zroht przechodzc do opcji "O programie..." oprogramowania ochramiib poprzez uruchomienie
narzdzia aktualizacji oprogramowania ochronnegaellgliki sygnatur nie s aktualne, zaktualizuje jecznie
za pomog opcji "Aktualizuj teraz" dospnej w wikszaci oprogramowania ochronnego.

Zawsze nalgy pobierd pliki aktualizacji ze strony producenta oprogranaovea, aby mié pewndag¢, ze
aktualizacja jest autentyczna i nie uszkodzonazoniausy. Maze to spowodowaduzy popyt na stro@
producenta, zwtaszcza, gdy pojawic nowe wirusy. Aby unikaé tworzenia zbyt diego ruchu na jednej
witrynie, niektérzy producenci udaginiaja do pobrania pliki sygnatur na wielu witrynach. wiryny
pobierania zwaneasmirrorami.

UWAGA: Kiedy pobierasz sygnatury z mirrorow, upej\gi¢, ze strona mirroru jest prawowistrors. Zawsze
tacz skt z mirrorem z odnénikdOw umieszczonych na stronie producenta.

9.4.2 Instalowanie dodatkow Service Pack i aktualiz  acji systemowych

Wirusy i robaki mog by trudne do usuecia z komputera. Na¢dzia programoweaswymagane do usuwania
wirusow i naprawy kodu w komputerze, ktory wirusadyfikowat. Te programyssdostarczane przez firmy



produkupce systemy operacyjne i oprogramowanie zabezpgerggp. Upewnij i, ze pobraté to
oprogramowanie z uprawnionych stron.

Producenci systeméw operacyjnych i aplikacji mmdgstarczéa kody aktualizacji nazwane jako tatki, ktére
uniemaliwiaja nowo odkrytym wirusom lub robakom dokonanie udana@gku. Od czasu do czasu,
producencidcza tatki i uaktualnienia w obszerne aktualizacje zev&ervice packami. Wiele nikczemnych i
niszczycielskich atakéw wirusow mogtodg wiele mniej dotkliwych, gdyby wcej uzytkownikéw pobrato i
zainstalowato najnowsze service packi.

System operacyjny Windows rutynowo sprawdza naywigr Windows Update aktualizacje o wysokim
priorytecie, ktére magpomaoc w ochronie komputera przed najnowszymi zagriami bezpieczestwa. Te
aktualizacje mogobejmowa aktualizacje zabezpieazeaktualizacje krytyczne i dodatki Service Pack. W
zaleznosci od wybranych ustawie Windows automatycznie pobiera i instaluje wszeldktualizacje o
wysokim priorytecie, ktorych twoj komputer potrzgdudub powiadomi Gi o aktualizacjach, ktore zostaty
udostpnione.

Aktualizacje musg zost& zainstalowane, nie tylko pobranezdkekorzystasz z ustawieautomatycznych,
mozesz zaplanowaczas i dzia. W innym przypadku, nowe aktualizacje dainje zostan zainstalowane o
godzinie 3.00. Ji twoj komputer jest wydczony w czasie zaplanowanej aktualizacji, aktuajeaostan
zainstalowane po napinym uruchomieniu komputera. Mesz rownie ustaweé, by system Windows
powiadamiat ¢, kiedy nowe aktualizacjeslostpne, by mdgt zainstalowaje samodzielnie.

Postpuj zgodnie z instrukcjami na llustracji 1 w cekiwalizacji systemu operacyjnego za pomdodatku
Service Pack lub poprawki zabezpietze

9.5 Rozwi gzywanie problemow bezpiecze nstwa

Proces rozwizywania problemow jestaywany aby poméc rozwiat kwestie bezpieczstwa. Problemy te
wahap sie od prostych, takich jak zapobieganie temu, by kemghdat przez twoje ramj do bardziej
ztozonych probleméw, takich jakeczne usuwanie zainfekowanych plikowzyykrokéw rozwhzywania
problemow jako wskazéwki aby pomaoc sobie zdiagnaawmaprawé problemy.

Po zakaczeniu tego dziatu,dolziesz potrafit:

- Podsumowaproces rozwizywania problemow.
- ldentyfikowa: powszechne problemy i rozaziania.

9.5.1 Podsumowanie procesu rozwi gzywania probleméw

Technicy komputerowi mugadyé w stanie analizowazagraenia bezpieczestwa i okréli¢ odpowiedn
metod ochrony aktyw i naprawy uszkodzeProces ten jest nazywany procesem rg@zyviania problemow.

Pierwszym krokiem w procesie rozywania probleméw jest zebranie informacji od Kigenlustracje 1 i 2
pokazuj pytania otwarte i zamketie, ktére nalgy zada klientowi.

Po rozmowie z klientem, musisz zweryfikatnaczywiste kwestie. llustracja 3 przedstawia kweedtiore
odnosz si¢ do laptopdw.

Kiedy oczywiste kwestie zostazweryfikowane, sprobuj najszybszych rozea. llustracja 4 przedstawia
kilka szybkich rozwizah problemow z laptopami.

Jeili szybkie rozwizania nie naprawiproblemu, to czas na zebranie danych z kompugysunek 5 pokazuje
rézne sposoby zbierania informacji o danym problenieptopem.



W tym momencie, &ziesz miat wystarczaga ilos¢ informacji, aby ocerticharakter problemu, zanalizodva
go i zaimplementow@aprawdopodobne rozazania. llustracja 6 pokazujeodki pomocne w ustaleniu
mozliwych rozwiazan.

Kiedy juz rozwiazesz problem, miaesz zamka sprave z klientem. llustracja 7 pokazuje kstada,
koniecznych do zakmzenia tego etapu.

9.5.2 Identyfikacja typowych problemow i ich rozwi azan

Problem komputerowy nie by powiazany ze sprgem, oprogramowaniengdznacia lub kombinacj tych
trzech. Niektore typy problemow komputerowycaltbiesz rozwizywat czesciej niz inne. Rysunek 1 jest
zestawieniem pospolitych problemow i rozman dotyczcych zabezpiecze

Arkusz ma na celu wzmodcniwoje umiegtnosci komunikacyjne w celu weryfikacji informacji odiénta.

9.6 Podsumowanie



